Politica del tratamiento y Proteccion de Datos:
DISPOSICIONES GENERALES
§1. Objeto de la regulacién

1. La Politica define las reglas del tratamiento y la proteccidon de los Datos personales en SAVI
MARKETING SOLUTIONS, S.L., con domicilio en Madrid (en adelante el “Administrador de los
datos” o la “Sociedad") de acuerdo con el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccidén de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacidon de estos datos, y define:

1) la elaboracion de las reglas basicas y los requisitos relacionados con la seguridad del
tratamiento de los datos personales;

2) los documentos y obligaciones relacionados con el mantenimiento de la seguridad.

Por el tratamiento de los Datos personales se entiende una operacién o un conjunto de
operaciones hechas respecto a los Datos personales o los conjuntos de datos personales de una
manera automatizada o no automatizada, tales como: recogida, grabacidn, organizacion,
ordenaciéon, almacenamiento, adaptacién, modificacién, carga, inspeccidn, uso, revelacidn
mediante el envio, divulgacién u otro tipo de facilitacidn, ajuste, conexion, limitacién o
destruccién.

Las disposiciones de la Politica se refieren a todas las personas que son empleados o
colaboradores del Administrador de los datos y las Sociedades dependientes o las personas que
prestan los servicios a favor del Administrador de los datos y las Sociedades dependientes, que
tienen el acceso a los Datos personales.

De la actualizacién de la Politica desde el punto de vista formal y juridico, como también
sustancial, responde el Supervisor de Proteccion de Datos Personales.

Las revisiones de la Politica deben hacerse después del surgimiento de una incidencia seria,
después del descubrimiento de una vulnerabilidad considerable frente a los peligros o nuevas
formas de los mismos, como también después de unos cambios organizativos. También hay que
hacer unas revisiones temporales, por lo menos una vez al afio.

De la introduccion de la Politica responde el Administracion de la Sociedad.
§2. Regulaciones

1. Al tratar los Datos personales, el Titular, cumple las regulaciones internas vigentes para
el Administrador de los datos y las regulaciones del RGPD y la Ley, como también los actos
ejecutivos acompanantes y otras regulaciones del derecho vigente relacionadas con la actividad
realizada por la Sociedad y las Sociedades dependientes.

2. Cada contrato firmado por la Sociedad o la Sociedad dependiente tiene que estar
conforme con la Politica.

§3. Aplicacidon y objetivos



1. La Politica se refiere a todas las actividades estatutarias de la Sociedad y las Sociedades
dependientes, considerados en el contexto de su estructura de organizacién y los recursos
personales poseidos.

2. El objetivo de la introduccién de la Politica en la Sociedad y las Sociedades dependientes
es el aseguramiento de dichas actividades, asi como el cumplimiento normativo.

1) la limitacidn de la aparicién de riesgos en materia de Proteccion de Datos.

2) el aseguramiento de un alto nivel de la fiabilidad y accesibilidad de los servicios ofrecidos
por los Sistemas

3) la creaciéon de los métodos eficaces de la prevencidn de la divulgacién de la informacidn;

1l. ORGANIZACION DEL PROCESO DEL TRATAMIENTO DE LOS DATOS
§3. Sujetos responsables de la organizacidon del proceso del tratamiento de los datos:

Para realizar del modo eficaz la Politica en materia de la seguridad de los Datos personales se
nombra a SAVI MARKETING SOLUTIONS, S.L como responsable de la organizacién de los
procesos y del tratamiento de los datos.

§4. Obligaciones

El aseguramiento del cumplimiento de las regulaciones sobre la proteccidon de los Datos
personales (el RGPD, la Ley), especialmente mediante:

a) la comprobacién de la conformidad del tratamiento de los datos personales con las
regulaciones sobre la proteccién de los datos personales y la elaboracion en esta materia del
informe para la Sociedad en su calidad del Administrador de los datos — por lo menos una vez al
afio, en el plazo de 2 meses desde la terminacion del afio natural por este afio natural;

b) la supervisidon de la elaboracién y actualizacion de la documentaciéon que describe la
manera del tratamiento de los datos y los medios técnicos y organizativos que aseguren una
proteccion de los Datos personales tratados que sea adecuada a los peligros y las categorias de
los datos protegidos, y la supervision del cumplimiento de las reglas definidas en esta
documentacion;

c) el aseguramiento del conocimiento por las personas autorizadas al tratamiento de los
Datos personales de las regulaciones sobre la proteccion de los datos personales;

d) la organizacion del RAT en una forma de papel y electrénica (Registro de Actividades de
Tratamiento)

e) de la conformidad con el estado real de los medios técnicos y organizativos previstos en
la documentacion del tratamiento de los datos que sirven para la prevencion de los riesgos para
la proteccién de los Datos personales;

f) del cumplimiento de las reglas y obligaciones definidas en la documentacion del
tratamiento de los datos.



g) el planeamiento de cualesquiera proyectos relacionados con la determinacion de las
necesidades en materia de la seguridad de los Datos personales (el Analisis del riesgo), la
elaboracion de las ideas y los proyectos adecuados de referentes a las Protecciones.

h) la vigilancia de la realizacién de las directrices de la Politica y la Politica de seguridad de
las informaciones vigente en la Sociedad y la aspiracion al mantenimiento del estado logrado de
la seguridad;

i) el Analisis del riesgo y la gestidn del mismo.

i) la elaboracién de los planes de la implementacion de las Protecciones;

) la supervision del funcionamiento de los mecanismos del control del acceso a la Web.
m) la elaboracién de los planes de la reaccidn a las incidencias, los planes de emergencia,

los reglamentos;

n) la vigilancia de la eficacia de las protecciones, la comprobacién del logro de los objetivos
en materia de la seguridad;

) la determinacién de los recursos necesarios (personales, financieros, el conocimiento)
necesarios para la implementacion y el mantenimiento del estado de la seguridad;

0) la supervision de los nuevos tipos del tratamiento de los Datos personales y en los casos
correspondientes la evaluacién de los resultados para la proteccién de los datos de acuerdo con
el art. 35 del RGPD;

p) la supervisién de la proteccion fisica de los espacios en los que son tratados los Datos
personales y el control de las personas que se ubican dentro;

q) la supervision de la circulacion y el almacenamiento de los documentos que contienen
los Datos personales;

r) la informacién a los empleados o colaboradores que tratan los Datos personales sobre
las obligaciones impuestas sobre ellos a base de las regulaciones sobre la proteccion de los datos
personales, incluido especialmente el RGPD y la Ley y la asesoria en esta materia;

s) el desempefio de las funciones de un punto de contacto con la AEPD en las cuestiones
relacionadas con el tratamiento de los datos personales, incluidas las consultas previas de las
que se habla en el art. 36 del RGPD y en los casos correspondientes las consultas en cualesquiera
otros asuntos.

§4. Obligaciones del Administrador de los datos
1. El Administrador de los datos asegura respecto a los Datos personales:

1) gue sean tratados de acuerdo con el derecho, especialmente el RGPD y la Ley y sus actos
de ejecucidn y otras regulaciones del derecho relacionadas con la actividad llevada por la
Sociedad y las Sociedades dependientes, de una manera transparente para las personas a las
que se refieren estos datos ("conformidad con el derecho, integridad y transparencia");

2) gue sean recogidos para los objetivos concretos y legalmente justificados relacionados
con la actividad llevada por la Sociedad y las Sociedades dependientes ("limitacién del
objetivo”);



3) gue sean adecuados, aplicados y limitados a lo que es indispensable para la realizacion
de los objetivos para los cuales han sido recogidos ("minimizacién");

4) gue sean sustancialmente correctos y adecuados a los objetivos para los cuales son
tratados, especialmente, aplicando una diligencia adecuada, que estén conformes con el
derecho, completos y que no excedan de las necesidades resultantes del objetivo de su recogida
("correccion");

5) gue sean almacenados en una forma que posibilite la identificacidn de las personas a las
que se refieren, por un periodo que no sea mas largo de lo que es indispensable para lograr el
objetivo de su tratamiento ("limitacion del almacenamiento");

6) que sean correctamente protegidos mediante el uso de los medios técnicos y
organizativos adecuados contra su destruccién, distorsién y divulgacién a personas no
autorizadas ("integridad y confidencialidad");

7) la realizacion de los registros.

2. El Administrador de los datos garantiza el control de cuales Datos personales, cuando,
sobre qué base y por quién han sido introducidos en el fichero y a quién se facilitan.

3. El Administrador de los datos del modo corriente documenta el cumplimiento de las
reglas indicadas en el apartado 1, especialmente mediante las regulaciones internas, el RAT, los
informes del Analisis del riesgo, la correspondencia con las personas a las que estos datos se
refieren, el Registro de las violaciones y los informes de las verificaciones, de una manera que
posibilite la demostracion de su cumplimiento ("atribucién de la responsabilidad”).

§5. Documentos relacionados

El conjunto de las regulaciones referentes al tratamiento de los Datos personales, ademas de la
Politica y los registros y verificaciones llevados a su base, es compuesto por:

1) Las reglas de la circulaciéon y el archivo de los documentos de SAVI MARKETING
SOLUTIONS, S.L.

2) la Politica de seguridad de las informaciones;

. TRATAMIENTO DE DATOS PERSONALES
Datos personales tratados. Reglas de la recogida de los Datos personales

1. El Administrador de los datos trata solamente los Datos personales respecto a los cuales
tiene una autorizacién correspondiente, resultante de las regulaciones del derecho o la
declaracion de la persona a la que estos datos se refieren.

2. La declaracidn de la persona a la que se refieren los datos (el permiso para tratar los
Datos personales) no puede ser presunto o resultar presuntamente de la declaracién de
voluntad de otro contenido. En el caso de una duda referente al alcance del permiso de la



persona para el tratamiento de los Datos personales, todas las confusiones se interpretan a su
favor.

3. El Administrador de los datos durante la obtencién de los Datos personales de la persona
a la que estos datos se refieren facilita a esta persona las siguientes informaciones:

la identidad, los datos de contacto del Administrador de los datos y el Organizador
los objetivos del tratamiento de los Datos personales junto con la base legal del tratamiento;

4, las informaciones sobre los destinatarios de los Datos personales o las categorias de los
destinatarios (si existen);

5. en el caso de la intencién de la entrega de los Datos personales a un pais tercero o una
organizacion internacional — las informaciones indicadas en el art. 13 apartadol letra f) del
RGPD;

6. el periodo del almacenamiento de los Datos personales o el criterio de la fijacidn de este
periodo;
7. las informaciones sobre el derecho a demandar del Administrador de los datos el acceso

a los Datos personales referentes a la persona a la que se refieren los datos, su rectificacion,
eliminacion o limitacién del tratamiento, o sobre el derecho de presentar una objecidn respecto
a su tratamiento, como también el derecho a la transmision de los datos;

8. si el tratamiento se realiza a base del permiso de la persona a la que se refieren los datos
—las informaciones sobre el derecho a la anulacién del permiso en cualquier momento, sin influir
en la conformidad con el derecho del tratamiento que fue realizado a base del permiso antes de
su anulacion;

9. las informaciones sobre el derecho de la presentacién de la queja ante el Presidente de
la OPDP;
10. la informacidn si la facilitacion de los Datos personales es un requisito legal o contractual

o la condicién de la firma y si la persona a la que se refieren los datos estd obligada a su
facilitacion y cudles son las consecuencias eventuales de la falta de la facilitacién de los datos.

11. la fuente de origen de los Datos personales y si procede — si provienen de las fuentes
publicamente accesibles.

12. El Administrador de los datos puede renunciar a la entrega de las informaciones
enumeradas en el apartado 3 a la persona que ya posee estas informaciones y el Administrador
de los datos es capaz de demostrar este hecho.

13. A reserva del art. 14 apartados 3-5 del RGPD, en el caso de la obtencién de los datos de
otra persona que la persona a la que se refieren los datos, el Administrador de los datos entrega
a la persona a la que se refieren los datos las informaciones de las que se habla en el apartado
3 y las informaciones sobre las categorias de los datos tratados y sobre la fuente de origen de
los datos tratados.

14. En el caso del que se habla en el apartado de arriba las informaciones a las que se refiere
el apartado 3 son suministradas por el Administrador de los datos a la persona a la que se
refieren en los siguientes plazos:



en un plazo razonable, previa la obtencién de los datos personales, sin embargo, como mas
tarde en el plazo de 1 mes desde la fecha de su obtencién;

si los Datos personales van a usarse para comunicarse con la persona a la que se refieren estos
datos - como mas tarde, durante la primera comunicacién con esta persona;

si los Datos personales se entregan a otro destinatario - como mas tarde en el momento de su
revelacion.

§5. Reglas detalladas del tratamiento de los Datos personales

1. El Administrador trata los Datos personales solamente con el objetivo para el cual han
sido recogidos. El tratamiento de los Datos personales para otros objetivos estd prohibido.

2. El Administrador de los datos trata los Datos personales, especialmente para los
siguientes objetivos:

1) el tratamiento es indispensable para la realizacién del contrato cuya parte es la persona
a la que se refieren los datos o para el inicio de las acciones a las que se refieren los datos antes
de la firma del contrato;

2) el tratamiento es indispensable para cumplir la obligacion legal impuesta sobre el
Administrador de los datos

3. Los Datos personales se tratan en los Sistemas, como también en una forma tradicional.
5. Los Datos personales se tratan en sistemas separados y protegidos.
6. El Administrador de los datos no usa los Datos personales para elaborar los perfiles ni

con arreglo al sistema automatizado de la toma de las decisiones.

§6. Tratamiento de las categorias especiales de los datos personales

1. El Administrador de los datos personales no puede tratar los Datos personales que revelan
raza u origen étnico, convicciones politicas, religiéon o concepcion del mundo, filiacién a los
sindicatos, tampoco puede tratar los datos genéticos y biométricos con el objetivo de una
identificaciéon inequivoca a las personas fisicas o los datos referentes a la salud, sexualidad o
orientacién sexual de esta persona, a no ser que haya sido cumplida especialmente una de las
siguientes condiciones:

1) la persona a la que se refieren los datos ha dado su permiso expreso para el tratamiento
de los Datos personales;

2) el tratamiento es indispensable para cumplir las obligaciones y realizar los derechos
especiales por el Administrador de los datos o por la persona a la que se refieren los datos, en
materia del derecho de trabajo, la seguridad social y la proteccidn social, si esto estd permitido
en las regulaciones vigentes del derecho;

3) el tratamiento es indispensable para fijar, presentar y proteger las reclamaciones del
Administrador de los datos.



§7. Personas que tratan los Datos personales

1. Las personas autorizadas para el tratamiento de los Datos personales son los empleados
y colaboradores de la Sociedad, los empleados y colaboradores de las Sociedades dependientes
y otras personas a las que les han sido encomendado el tratamiento de los Datos personales,
quienes:

1) poseen una autorizacidn otorgada por el Administrador de los datos ("Autorizacion”);
2) han asumido el alcance de las acciones;
3) han firmado una declaracién sobre el mantenimiento de la confidencialidad y el secreto

referentes a los Datos personales tratados ("Declaracién sobre el mantenimiento de la
confidencialidad y el secreto referentes a los Datos personales tratados”).

2. Se prohibe el tratamiento de los Datos personales:
1) a cada persona que no posee la Autorizacién otorgada por el Administrador de los datos;
2) a cada persona que posee la Autorizacidon del Administrador de los datos, pero el

tratamiento por ella de los Datos personales en un momento concreto no es justificado.

3. En el caso de la duda referente al tratamiento de los Datos personales, cada uno esta
obligado antes del inicio del tratamiento a consultar al Organizador quien decide sobre las
autorizaciones para el tratamiento de los Datos personales.

4. La Autorizacion otorgada por el Organizador determina el nivel del tratamiento de los
Datos personales para que sea adecuado al puesto ocupado por la persona autorizada. Se
distinguen los siguientes niveles del acceso a los Datos personales:

§8. Personas responsables del tratamiento de los Datos personales

1. Las personas responsables del tratamiento de los Datos personales son las personas que
tratan los datos y los superiores de estas personas.

2. Sobre cualesquiera irregularidades surgidas al tratar los datos hay que informar al
Organizador quien evallua el estado real y en caso de necesidad aplica medios preventivos
adecuados.

3. Todos los empleados y colaboradores de la Sociedad y de la Sociedad dependiente,
como también cada persona que trata los Datos personales, deben actuar de acuerdo con la
Politica, la Politica de seguridad de las informaciones y las regulaciones acompafiantes, como
también con la legislacion vigente, especialmente el RGPD y la Ley.

4. En nombre del Administrador de los datos, el Organizador lleva un registro de los sujetos
que tratan los Datos personales.

5. En nombre del Administrador de los datos, el Organizador lleva un registro de los
destinatarios de los Datos personales.

§7. Dudas



En el caso de las dudas referentes a la legalidad del tratamiento o la facilitacién de los Datos
personales, el empleado o colaborador del Administrador de los datos solicita al Organizador
gue tome la posicion. Hasta la solucidn del asunto los Datos personales no pueden tratarse ni
facilitarse.

§8. Archivo de los Datos personales

1. Los Datos personales son almacenados hasta el momento del logro del objetivo para el
cual han sido tratados de acuerdo con los periodos indicados en el RAT para una categoria
concreta de los datos.

2. Los datos personales respecto a los cuales ha terminado el objetivo de su tratamiento
se eliminan del modo permanente.

V. REGISTRO DE LAS ACCIONES DEL TRATAMIENTO DE LOS DATOS PERSONALES

§9. Registro de las acciones del tratamiento de los Datos personales

1. El RAT es llevado en el domicilio del Administrador de los datos.

V. FACILITACION Y ENCARGO DEL TRATAMIENTO DE LOS DATOS PERSONALES

§10. Facilitacidn de los Datos personales

1. Antes de la facilitacidon de los Datos personales el Administrador de los datos analiza lo
justificado de la demanda y el objetivo para el cual se trataran los Datos personales por quien
solicita la facilitacion de los Datos personales.

2. En el caso de la facilitacién de los Datos personales el Administrador de los datos recibe
la declaracion del sujeto a quien entrega los Datos personales en la que el sujeto se compromete
a servirse de los Datos personales con los mismos objetivos que el Administrador de los datos.

3. Los Datos personales pueden entregarse solamente previa la decisiéon positiva del
Organizador y la determinacidn escrita de las reglas y el alcance de la facilitacién de los datos.

§11. Encargo del tratamiento de los Datos personales

1. El Administrador de los datos puede encargar a otro sujeto el tratamiento de los datos
en forma de un contrato celebrado por escrito. EI Administrador de los datos aprovecha
solamente los servicios de aquellos sujetos que tratan los datos que otorgan unas garantias
suficientes de la implementacidon de medios técnicos y organizativos adecuados para que el
tratamiento cumpla los requisitos del RGDP y la Ley y proteja los derechos de las personas a las
que se refieren los datos.



2. El sujeto del que se habla en el apartado 1 puede tratar los datos solamente de un
alcance y con un objetivo previstos en el contrato.

3. El contrato con el sujeto que trata los datos debe cumplir por lo menos los requisitos
definidos en el art. 28 apartado 3 del RGDP.

4, El Administrador de los datos garantiza la conformidad de la actuacién de los sujetos
que tratan los datos de los que se habla en el art. 4 punto 8 del RGPD que actian por encargo
del Administrador de los datos - con las disposiciones de la Politica.

5. El sujeto del que se habla en el apartado 1 o su representante lleva el RAT (en una forma
de papel, también electrénica) de todas las categorias de las acciones del tratamiento hechas en
nombre del Administrador de los datos, que contendrad las siguientes informaciones:

1) el nombre y apellido o la denominacidn y los datos de contacto del sujeto que trata los
datos y el Administrador de los datos en nombre del cual actua;

2) los datos del Organziador si ha sido nombrado;
3) las categorias de los tratamientos hechos en nombre del Administrador de los datos;
4) si procede, las informaciones sobre la entrega de los datos al pais tercero o la

organizacion internacional mediante la puesta del nombre de este pais o la organizacion
internacional y en el caso del que se habla en el art. 49 apartado 1 parrafo segundo del RGPD, la
documentacién de las protecciones adecuadas;

5) si es posible, la descripcién general de los medios de seguridad técnicos y organizativos
de los que se habla en el art. 32 apartado 1 de RGPD.

VI. COMUNICACION CON LAS PERSONAS CUYOS DATOS SON TRATADOS

§12. Reglas de la comunicacion con las personas cuyos datos se tratan

1. El Administrador de los datos emprende unas acciones adecuadas para facilitar de una
forma concisa, transparente, comprensible y de facil acceso, en un lenguaje claro y simple, a la
persona a la que se refieren los dato.

2. El Administrador de los datos facilita las informaciones por escrito o de otra manera
aceptada o solicitada por la persona a la que se refieren los datos, también por via electrénica.

§13. Realizacidon de las demandas de las personas cuyos datos son tratados. Derechos ARCO.

1. El Administrador de los datos realiza especialmente las siguientes demandas de las
personas cuyos datos trata:

1) la demanda de acceso a los datos, consulta, rectificacion o supresién. - mediante el
aseguramiento a la persona a la que se refieren los datos del acceso a las siguientes
informaciones:

a) los objetivos del tratamiento;



b) las categorias de los Datos personales en cuestion;

c) las informaciones sobre los destinatarios o las categorias de los destinatarios a los que
los Datos personales han sido revelados o seran revelados, incluidos los destinatarios en los
paises terceros o en las organizaciones internacionales;

d) en la medida de lo posible, el periodo planeado del almacenamiento de los Datos
personales y si esto no es posible, los criterios de la fijacién de este periodo;

e) las informaciones sobre el derecho de demandar del Administrador de los datos la
rectificacion, eliminacidn o limitacién del tratamiento de los Datos personales referentes a la
persona, como también la presentacion de la objecidn contra el tratamiento;

- los datos son facilitados en una forma de papel o electrénica si la persona a la que se refieren
los datos presenta la demanda por via electrénica y no decide otra cosa o solicita la entrega de
los datos en una forma electrdénica;

2) la demanda de rectificacion de los datos - mediante la rectificacion o el complemento
de los datos de acuerdo con la demanda;

3) la demanda de eliminacién de los datos (el derecho de ser olvidado) - mediante la
eliminacion sin demora de los datos referentes a la persona que presenta la demanda si hay una
de las siguientes circunstancias:

a) los Datos personales ya no son indispensables para los objetivos para los cuales han sido
recogidos o de otra manera tratados;

b) la persona a la que se refieren los datos ha revocado el permiso al que se basa el
tratamiento y no hay otra base legal del tratamiento;

c) la persona a la que se refieren los datos presenta una objecién contra el tratamiento por
causas relacionadas con su situacién especial y no hay unas bases imperiosas, legalmente
justificadas, del tratamiento o la persona a la que se refieren los datos presenta una objecion
contra el tratamiento para las necesidades del marketing directo;

d) los Datos personales han sido tratados de una manera disconforme con la ley;

e) los Datos personales tienen que ser eliminados con el objetivo de cumplir la obligacion
legal prevista en el derecho de la Unién Europea o el derecho nacional;

4) la demanda de limitacidn del tratamiento - mediante la limitacion del tratamiento de los
datos en el caso del surgimiento de las circunstancias definidas en el art. 18 apartado 1 del RGPD;

5) la demanda de comunicacidn sobre la rectificacion, eliminacion o limitacién del
tratamiento - mediante la comunicacion a la persona a la que se refieren los datos sobre los
destinatarios de los datos a los que les han sido facilitada la informacidn sobre la rectificacidn,
eliminacion de los Datos personales o la limitacién del tratamiento;

6) la demanda de transmisidn de los datos - mediante la facilitacién a la persona a la que
se refieren los datos o a otro administrador.

7) la objecion contra el tratamiento de los datos con el objetivo del marketing directo -
mediante la terminacion del tratamiento de los datos con los objetivos del marketing directo.



1. El Administrador de los datos, inmediatamente, como mds tarde en el plazo de un mes
desde la recepcién de la demanda, facilita a la persona a la que se refieren los datos las
informaciones sobre las acciones emprendidas en relacién con la demanda presentada por esta
persona.

2. En caso de necesidad, el plazo del que se habla en el apartado 1 puede prolongarse con
otros dos meses en atencién a un caracter complicado de la demanda o el nimero de las
demandas.

3. Sila persona a la que se refieren los datos ha entregado su demanda por via electrdnica,
en la medida de lo posible las informaciones también se facilitan por via electrénica, a no ser
gue la persona a la que se refieren los datos demande otra forma.

4, Si la identidad de la persona que presenta la demanda despierta dudas, el Administrador
de los datos puede denegar la realizacién de la demanda, salvo la terminacién del tratamiento
de los Datos personales con los fines de marketing.

VII. PROCEDIMIENTO EN EL CASO DE LA BRECHA DE LA SEGURIDAD DE LOS DATOS
PERSONALES

§14. Ejemplos de brechas de la seguridad de los Datos personales

La violacién de la seguridad de los Datos personales o la sospecha justificada de la violacion de
la seguridad de los Datos personales ocurre especialmente en los siguientes casos:

1) la destruccién de los espacios o sistemas donde son tratados los Datos personales a
consecuencia de la inundacién, el incendio, la explosion de gas, la explosidon de una bomba, el
sabotaje o por otras causas;

2) la entrega deliberada o sin conocimiento del fichero de los Datos personales o su parte
a una persona no autorizada para su recepcion;

3) el incumplimiento de la obligacidn de la proteccién de los Datos personales mediante la
posibilidad del acceso a los datos a una persona no autorizada - p.ej. dejando el documento o
su copia que contiene los Datos personales en un sitio de comun acceso o la falta de la
supervisién a las personas no autorizadas ubicadas en los espacios en los cuales se tratan los
Datos personales;

4) el acceso no autorizado o el intento del acceso a los cuartos en los que se tratan los
Datos personales;

5) la realizacion de las copias no autorizadas de los Datos personales;

6) la destruccién o eliminacidn incorrectas de los documentos que contienen los Datos
personales;

7) la violacidn de las protecciones fisicas de los cuartos o el equipo, el estado no tipico del
equipo, la violacion del contenido del fichero de los Datos personales, la revelacion de los
métodos del trabajo y la manera del funcionamiento del programa que puede indicar la violacion
de las Protecciones de estos datos,



8) los casos relacionados con la fuerza mayor (p.ej. la explosion de gas, la explosidn de una
bomba, el sabotaje, el atentado terrorista o cualquier otra destruccion de los cuartos en los que
se almacenan los Datos personales).

§15. Reglas del procedimiento en el caso de la violacidn o la sospecha de la violacién de la
seguridad de los Datos personales

1. La persona que trata los Datos personales, quien ha tenido conocimiento o ha
comprobado por si sola la violacion de la seguridad de los Datos personales, estd obligada del
modo inmediato a informar sobre este hecho al Titular, o una persona por él autorizada, y en
caso de su ausencia - directamente a la Administracion de la Sociedad.

2. Cada persona que trata los Datos personales, quien ha comprobado o sospecha la
violacidon de la seguridad de los Datos personales en el Sistema, esta obligada del modo
inmediato a informar sobre este hecho.

3. En el caso de la violacion de las Protecciones existentes, también las usadas en el
Sistema, cada persona que trata los Datos personales, estda obligada con arreglo a sus
competencias del modo inmediato a iniciar los pasos que tiendan a:

1) la eliminacién de las causas del hecho ocurrido;

2) el registro del acontecimiento;

3) la minimizacion de las consecuencias de la violacion de las Protecciones;

4) la eliminacion de las consecuencias de la violacién;

5) el analisis de las causas y la formulacion de las conclusiones;

6) la mejora de las Protecciones existentes o la presentacidon por via oficial de las

propuestas en esta materia.

4, En el caso de la violacion o la sospecha de la violacidon de la seguridad de los Datos
personales con arreglo al Sistema, inmediatamente hay que iniciar los pasos adecuados para
interrumpir o limitar el acceso a los datos por una persona no autorizada, minimizar los dafios y
proteger contra la eliminacién de las huellas de su interferencia, especialmente mediante:

1) la desconexidn fisica de los dispositivos y segmentos de la red que podrian posibilitar el
acceso a la base de los datos a una persona no autorizada;

2) el cierre de la sesién para el Usuario sospechoso de violar las Protecciones que
garantizan la seguridad de los datos;

3) el cambio de la contrasefia a la cuenta del administrador y el usuario a través de la cual
se ha obtenido un acceso ilegal para evitar la repeticion del intento de la entrada ilegal.

5. Después de la eliminacion del peligro directo hay que realizar un analisis preliminar del
estado del Sistema para confirmar o excluir el hecho de la violacion de la seguridad de los Datos
personales en el Sistema.

4) proceder a identificar el tipo del hecho ocurrido, especialmente para determinar la
escala de los dafos los métodos del acceso a los datos por una persona no autorizada;



5) informar al Administrador de los datos sobre la violacion de la seguridad y la escala de
los dafios.

6) verificar el estado de los dispositivos utilizados para tratar los Datos personales;

7) verificar el contenido del fichero de los Datos personales;

8) verificar la manera del funcionamiento del Sistema;

9) excluir la posibilidad de la presencia de los virus de ordenador.:

10) Después de la identificacion hay que inmediatamente restablecer el estado normal del

funcionamiento del Sistema, teniendo en cuenta que si ha ocurrido el dafio de la base de los
datos, es indispensable su recuperacion utilizando la dltima copia de seguridad guardando todos
los medios de proteccién para evitar un acceso repetido por la misma via por una persona no
autorizada.

11). Después de restablecer el estado correcto de la base de los Datos personales, hay que
realizar un analisis detallado para determinar la causa de la violacion de la seguridad de los Datos
personales y emprender los pasos cuyo objetivo serd la eliminacién de las acciones parecidas en
el futuroy

1) si la causa del hecho ha sido un error de la persona contratada en el tratamiento de los
Datos personales en el Sistema, hay que realizar un curso de formacién adicional
(extraordinario) de todas las personas participantes en el tratamiento de los datos;

2) si la causa del hecho ha sido una activacién del virus, hay que determinar la fuente de
su origen y verificar las protecciones antivirus;

3) si la causa del hecho ha sido una negligencia por parte de la persona contratada en el
tratamiento de los Datos personales, hay que sacar las consecuencias;

4) si la causa del hecho ha sido un acceso ilegal para obtener la base de los Datos
personales, hay que hacer un andlisis detallado de los medios de seguridad implementados para
asegurar una proteccién mas eficaz de la base de los datos;

5) si la causa del hecho ha sido un mal estado del equipo o la manera del funcionamiento
del Sistema, hay que realizar inmediatamente unos controles de servicio.

§16. Comunicacion a la persona a la que se refieren los datos sobre la violacidn de la seguridad
de los Datos personales

1. Si la violacion de la seguridad de los Datos personales puede causar un alto riesgo de la
violacidon de los derechos o libertades de personas fisicas, el Administrador de los datos sin una
demora innecesaria informa a la persona a la que se refieren los datos sobre tal violacion.

2. El aviso del que se habla en el apartadol no se requiere en los siguientes casos:

1) el Administrador de los datos ha implementado unos medios técnicos y organizativos de
proteccion adecuados y estos medios han sido aplicados en el caso de los Datos personales a los
que se refiere la violacién, especialmente tales medios como el cifrado, que imposibilita la
lectura por las personas que no estan autorizadas para el acceso a estos Datos personales;



3) posteriormente, el Administrador de los datos ha implementado unos medios que
eliminan la probabilidad de un alto riesgo de la violacion de los derechos o libertades de la
persona a la que se refieren los datos del que se habla en el apartado 1;

4) esto requeriria un esfuerzo desproporcionado; en tal caso, se emite un comunicado
publico o se aplica un medio parecido, con ayuda del cual las personas a las que se refieren los
datos quedan informados de una manera igualmente eficaz.

§17. Aplicacién de la Politica

1. Las disposiciones de la Politica, especialmente las disposiciones referentes al
tratamiento de los Datos personales, también se aplican a:

1) los empleados y colaboradores (incluidos los pasantes y estudiantes) del Administrador
de los datos;

2) las personas que solicitan ser contratadas por el Administrador de los datos.

2. Las disposiciones de la Politica se aplican del modo correspondiente a las Sociedades
dependientes del Administrador de los datos.

§18. Entrada en vigor

La Politica entra en vigor el dia de hoy, el 23 de mayo de 2023



